Information #001:

Datensicherheit und Sicherungsstrukturen
Allgemeine Informationen:

Die wichtigste Aufgabe eines PC- oder Serversystems ist die sichere Bereitstellung und Aufbewahrung lhrer Daten. Diese
Aufgabe wird von Festplatten Ubernommen, welche die Daten speichern und bereitstellen. Festplatten sind Datentrager, welche
die Daten auf konzentrisch Gbereinander gelagerten Scheiben magnetisch speichern. Ein Schreib- / Lesekopf wird zur jeweilig
bendtigten Stelle bewegt, damit die Daten durch Magnetisierung der Oberflache gelesen und gespeichert werden kénnen.
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Ursachen fur Datenverlust

Die Ursachen fiir einen Datenverlust kdnnen vielfaltig sein. Die haufigsten Ursachen kénnen in 3 Gruppen eingeteilt werden:
A) Verlust durch Hardwareschaden

Hardwareschéden sind ein haufiger Grund fiir Datenverlust. In den meisten Féllen sind Festplattenschaden der Grund
fur den Datenverlust. Festplatten sind mechanische Systeme und haben damit systembedingt nur eine begrenzte
Haltbarkeit und unterliegen Verschlei3. Verschiedene Faktoren wie Verschmutzung, StoReinwirkung, Laufzeit und
Temperatur (siehe unten), beeinflussen die Haltbarkeit von Festplattensystem maf3geblich. Ein solcher Schaden kann
schleichend oder plétzlich auftreten. Zwar gibt es bei einigen Herstellern und Systemen die Option einer
"Selbstprufung" (S.M.A.R.T. Technologie), jedoch sollte man sich keineswegs auf diese Funktion verlassen. Die
Daten von einer defekten Festplatte auszulesen ist sehr schwierig. In vielen Fallen kdnnen nur noch spezielle Firmen,
welche auf Datenriickgewinnung spezialisiert sind oder der Hersteller selbst helfen, allerdings zu sehr hohen Kosten.
Die einzigen Mdoglichkeiten, einen Datenverlust aufgrund von Festplattendefekten zu vermeiden, sind eine gute
Auswahl der eingesetzten Festplatten, eine saubere Konfiguration und eine lickenlose Datensicherung. Auch eine
neue Festplatte kann schnell Defekte aufweisen, das Alter eines Datentragers lasst kaum Rickschlisse auf die
Zuverlassigkeit zu.

B) Verlust durch Softwarefehler und destruktive Software (Viren, Wirmer, ...)

Auch eine fehlerhaft programmierte Software oder sehr haufig destruktive Software wie Viren kénnen zu einem
Ausfall des Serversystems oder zu Verlust von Daten fihren. Ein Schutz vor Viren ist bei Beachtung wichtiger
SicherheitsmaRnahmen (siehe Infoblatt "Viren") relativ gut mdéglich, wéhrend Verluste durch Softwarefehler kaum
vorhersehbar oder abwendbar sind. Wichtig ist hier eine engmaschige und schnelle Datensicherung, die auch schnell
wiederhergestellt werden kann, da solche Fehler unvorhersehbar und unregelméaRig auftreten kénnen.

C) Verlust durch den Benutzer (Fehlbedienung, Léschung, ...)

Fehler durch den Benutzer sind zwar grundsatzlich vermeidbar, aber dennoch durchaus als kritisch zu betrachten, da
es kaum einen wirkungsvollen Schutz vor solchen Fehlern gibt. Auch ein perfekt abgesicherter Server kann kaum
unterscheiden, ob die Ldschung von Daten absichtlich oder versehentlich geschieht. Daher ist ein zeitversetztes
Backup unbedingt notwendig, um die Daten eines bestimmten Zeitpunktes wiederzufinden. Dabei kann zwischen
Loschung und Bemerken des Fehlers durchaus eine langere Zeitspanne liegen, d.h. auch eine Archivierung der
Sicherung ist ein wichtiger Schritt.

Die Wahl der richtigen Festplatte, Einflussgréf3en auf die Datensicherheit

Auf dem Markt gibt es zahlreiche verschiedene Festplattenhersteller und — systeme. Dabei unterscheiden sich die Modelle
hinsichtlich der Geschwindigkeit, aber auch hinsichtlich Interface-Typ und anderen KenngréRen, die gerade fur den
Serverbetrieb wichtig sind.

Ein Desktop-PC hat dabei ganz andere Anforderungsprofile als ein Serversystem in einem Netzwerk. Desktop-PCs haben
typischerweise 50 — 80 Lese-/Schreibzugriffe an 5 Tagen / Woche fir ca. 8 Stunden pro Tag. Man spricht hier von einer
Auslegung fir 8x5 Stunden (8 Stunden je Tag bei 5 Tagen pro Woche). Ein Serversystem in einem mittleren Netzwerk fuhrt
dagegen z.B. an 7 Tagen pro Woche 24 Stunden am Tag Hunderttausende von Operationen aus.
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Da Desktop-Festplatten einem hohen Kostenbewusstsein unterliegen, sind diese auch nur fur ein beschranktes Belastungsprofil
ausgelegt. Eine solche Festplatte sollte also nicht in einem Serversystem eingesetzt werden.

Ein ganz mafRgeblicher Einflussfaktor, der fir die meisten Festplattenschaden verantwortlich ist, ist die Temperatur der
Festplatte. Die optimale Umgebungstemperatur fiir die meisten Festplatten sind 25° C. Erfahrungsgemal liegen die
Temperaturen der meisten ATA-Festplatten in PC-Systemen ohne besondere MalRnahmen zur Kithlung bei 50° C bis 55° C.
Hierdurch sinkt die die Lebensdauer erheblich, wahrend die Ausfallwahrscheinlichkeit steigt.

Ubliche Festplatten sind fiir eine Lebensdauer von 600.000 Betriebsstunden bei optimalen Bedingungen ausgelegt. Bei
Temperaturen von 50° C sinkt diese Lebensdauer auf 200.000 Betriebsstunden ab. Dabei ist diese von den Herstellern
angegeben Zahl nur von sehr theoretischer Bedeutung, da die Platten in der Realitat deutlich héheren Belastungen ausgesetzt
sind als dies in den Versuchsaufbauten der Fall ist.

Erfahrungsgemalf muss bei sicherheitsrelevanten Systemen von der Pramisse ausgegangen werden, dass die Festplatte schon
im Neuzustand potentiell ausfallgefahrdet ist.

Fir Server-Systeme gibt es spezielle Festplatten, welche meist auf dem SCSI-Interface basieren und fiir hdhere mechanische
und thermische Belastungen ausgelegt, aber im Gegenzug auch deutlich teurer sind. Ob solche Festplatten fiir lhr System
geeignet bzw. empfehlenswert sind, kann und sollte im Einzelfall geprift werden.

Unbedingt zu beachten ist — bei jedem Festplattentyp — eine suffiziente Kihlung, die auch in warmerer Umgebung (kleine
Raume, Sonneneinstrahlung, mehrere PCs in einem Raum, Rack-Einbau, ...) gewahrleistet sein muss. Hierbei gibt es Varianten
mit Luftkiihlung (HDD-Lufter, Einbaurahmen mit aktiver Belufter, passive Aluminiumkihler, Heat-Pipes, ...) oder auch mit
Wasserkuhlung speziell fir Festplattensysteme mit hoher Belastung.

Allgemeine Hinweise zur Datensicherung

Grundsatzlich kann man verschiedene Datensicherungsverfahren von einander unterscheiden:
. Manuell vs. Automatisiert

Ein manuelles Backup wird per Hand vom Benutzer aus gestartet oder zumindest bestatigt. Eine
automatisierte Sicherung erfolgt selbststandig durch eine entsprechende Software oder hardwareseitig
(s.u.).

e  Full Backup vs. Inkrementelles Backup vs. Differentielles Backup

Ein Full Backup ist eine vollstandige Sicherung von ausgewahlten Daten. Bei dieser Sicherung werden alle
Dateien des Verzeichnissen komplett kopiert, ungeachtet, ob diese schon zuvor gesichert wurden. Werden
fur das Full Backup wiederbeschreibbare Medien eingesetzt (Bander, CD-RW, DVD-RW, ...), so werden
diese vollstandige Uberschrieben. Das Full Backup ist die einfachste, aber auch langsamste Form der
Sicherung.

Bei einem inkrementellen Backup merkt sich die Sicherungssoftware, welche Dateien bereits gesichert
wurden. So werden bei einem inkrementellen Backup nur die Dateien gesichert, welche sich seit dem
letzten Backup geandert haben. Diese Form des Backups ist meist sehr schnell, da nur die geanderten
Daten kopiert werden. Lediglich bei groRen Datenbanken bietet sie keinen Geschwindigkeitsvorteil.

Ein differentielles Backup prift alle geanderten Dateien im Vergleich zu einer Erstsicherung (z.B. einem Full
Backup) und kopiert alle Daten, die zwischenzeitlich gedndert oder erstellt wurden, auf das Backup-
Medium. Zum Wiederherstellen der Sicherung ist also auch das erste (Full) Backup notwendig.

. Hardwaregestiitztes Backup vs. Softwaregestitztes Backup

Bei einem Hardware-Backup, meist in Form eines RAID-Systems, wird die Datensicherung von einem
Controller durchgefiihrt. Diese Lésungen sind meist weniger flexibel und kostspieliger, dafir jedoch deutlich
schneller, weil sie das System nicht mit dem zusatzlichen Prozess der Datensicherung belasten.
Hardwaregestitzte Backups werden meist online, d.h. wahrend des Betriebs, durchgefihrt.

Ein Software-Backup wird durch eine Backup-Software durchgefiihrt, welche entweder permanent (online)
im Hintergrund lauft oder zu einem bestimmten Termin (offline) die Daten auf ein Sicherungsmedium
kopiert. Diese Losungen sind preisginstiger und bei bestimmten Formen der Sicherung prinzipbedingt
notwendig (z.B. bei Sicherung auf CD/DVD), verlangsamen aber wahrend der Sicherungstatigkeit das
System splrbar.

. Online-Backup vs. Offline-Backup
Ein Online-Backup lauft permanent im Hintergrund und sichert eine Datei in dem Moment, in dem sie erstellt
oder geandert wird. Damit ist die Sicherung stets sehr aktuell, jedoch anfélliger fur Benutzerfehler

(versehentliches Loschen oder Verandern einer Datei wird mitgesichert) und langsamer, da der PC / Server
durch die Datensicherung einen zusatzlichen Prozess ausfiihren muss.
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Ein Offline-Backup wird nur zu einer bestimmten Tageszeit durchgefiihrt, meistens in Arbeitspausen oder
nach Beendigung der Arbeit, so dass die Verlangsamung des Systems nicht den betrieblichen Ablauf stort.
Dieses Verfahren bietet eine hohere Toleranz bei versehentlichen Fehlern durch den Benutzer, im
Schadensfall vor dem Zeitpunkt der Sicherung gehen die Daten bis zum Zeitraum der letzten
durchgefihrten Sicherung verloren.

Besonders wichtig im Rahmen einer Datensicherung ist nicht nur eine Server-interne Datensicherung, sondern auch die
Sicherung auf ein mobiles, externes Medium, welches auch in regelméaRigen Abstédnden gesichert und vom Standort des
Servers entfernt werden sollte, um eine Rekonstruktion des Datenbestandes bei Brand, Diebstahl oder Wasserschaden
sicherzustellen.

Informationen Uber die Dauerbestandigkeit von Medien finden Sie weiter unten.

Ubersicht tiber verschiedene Datensicherungssysteme im Server
A) RAID-Systeme

RAID-Systeme (redundante Anordnung unabhéngiger Datentréger, definiert durch die Berkeley Universitat, 1987)
sind hardwareseitige Sicherungen, bei denen der Server die Daten auf mehrere Festplatte (je nach RAID Level)
verteilt. Fallt eine der Festplatten aus, wird dies automatisch durch den RAID Controller kompensiert, der
Betriebsablauf kann stérungsfrei aufrecht erhalten werden. Bei professionellen System kann ein Austausch der
defekten Festplatte bei laufendem Betrieb (hot swap) erfolgen, so dass keine Ausfallzeit durch den Defekt entsteht.

Ubersicht RAID-Level:

Level Beschreibung
0 Striping, d.h. mehrere kleine Laufwerke werden zu einem

grossen logischen Laufwerk zusammengeschlossen. Dies
erhoht die Geschwindigkeit, bringt aber keine Sicherheit.

1 Mirroring, d.h. zwei Festplatten werden mit den gleichen
Daten beschrieben. Fallt eine Disk aus, wird die zweite
eingesetzt. Das System ist jedoch etwas langsamer.

0+1, 10 Zwei Stripes (Level 0) werden zu einem Mirror (Level 1)
zusammengefasst. Diese Konfiguration vereinigt die
Sicherheit von Level 1 mit der Geschwindigkeit von Level 0,
bendtigt aber stets die doppelte Anzahl an Disks, sprich 4
Festplatten und ist damit recht teuer.

4 Besteht aus 3 Festplatten, wobei HDD 1 und HDD 2 die
normalen Daten enthalten, wéahrend HDD 3 Prifsummen in
Form von Paritaten enthdlt, welche nach bestimmten
Algorithmen die Daten verschlisselt. Die Kapazitat betragt (n-
1) * Plattenkapazitdt. RAID 4 wird heute nicht mehr
angewendet.

5 Funktioniert wie RAID 4, jedoch werden die Paritaten auf alle
Disks im System verteilt. Damit wird eine hohe
Geschwindigkeit und eine gute Sicherheit garantiert, jedoch
sind die Controller etwas teuerer als einfache 0/1 Controller.

B) Wechselrahmen Festplatten

Mussen grosse Datenbestéande schnell gesichert werden, so sind Festplatten immer noch die besten und giinstigsten
Medien zur Sicherung. So ist es beispielsweise moglich, Festplatten in herausnehmbaren (und abschlieBbaren)
Wechselrahmen zu montieren, die zum Zwecke der Sicherung in den PC / Server eingeschoben wird und
anschlieRend wieder entnommen. Der Vorteil ist eine schnelle Sicherung und eine sehr lange Aufbewahrungsdauer
bei korrekter Lagerung der Festplatte.

C) CD-R(W) / DVD-R(W) Laufwerke

Optische Laufwerke setzen sich in den letzten Jahren immer mehr durch und sind mittlerweile der Standard in der
Datensicherung, da die Medien gunstig, weit verbreitet und einfach in der Handhabung sind. Es empfiehlt sich, fur
diese austauschbaren Medien einen Backup-Plan zu erstellen und fiir verschiedene Tage verschiedene Rohlinge zu
verwenden. Uber die Lagerung von den Rohlingen kénnen kaum Aussagen getroffen werden, da sich die Qualitéat im
Laufe der letzten Jahre stets gedndert hat. Es ist jedoch davon auszugehen, dass eine CD-R Rohling kuhl und
trocken gelagert eine Haltbarkeit von ca. 10 Jahren erreichen sollte. CD-RW (wiederbeschreibbare) Rohlinge haben
eine geringere Haltbarkeit, uber DVD-R und DVD-RW Rohlinge liegen noch keine Langzeiterfahrungen vor. Die
maximale Datensicherungskapazitat liegt nach aktuellem Stand bei 8.4 GB / DVD Double Layer Rohling. Diese
Medien eignen sich vor allem fiir eine Offline -Full-Backup Sicherung.
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D) BMSD-Laufwerke

Die Thonissen EDV-Systeme BMSD (Backup Master Storage Device) Laufwerke sind externe Festplatten, die tber
die USB- oder FireWire-Schittstelle angesteuert werden. Sie eigenen sich hervorragend fur eine differentielle oder
inkrementelle Online- oder auch Offline-Datensicherung. Sie bieten zahlreiche Vorteile: Zum einen sind sie schnelle
und grofRe Datenspeicher, die auch eine lange und zuverlassige Haltbarkeit der Daten gewahrleisten. Sie kénnen
leicht mitgenommen werden und aufRerhalb des Serversystems aufbewahrt werden. Dariiber hinaus kénnen Sie als
Trager z.B. von Dateien und Datenbanken bei einem Serverausfall auch an andere Netzwerk-PCs angeschlossen
werden und flr einen definierten Zeitraum die Funktion einer (langsameren) Serverfestplatte bernehmen, d.h. sie
sind nicht nur bei Festplattenschaden im Server, sondern auch bei anderen Hardwaredefekten eine sehr sinnvolle
Erganzung. Wahlweise sind sie im 5.25", 3.5" oder 2.5" Format erhaltlich und damit auch als "Serverbackup im
Hosentaschenformat" einsetzbar.

E) Bandlaufwerke

Die klassischen Bandlaufwerke verlieren zunehmend an Bedeutung, seit die optischen Laufwerke auch groReren
Datenmengen sichern kdnnen. Nach wie vor bieten Bandlaufwerke den Vorteil einer grol3en Kapazitat und einer sehr
langen zuverlassigen Lagerungsdauer, die nach bisherigen Erkenntnissen unter guten Bedingungen tber mehrere
Jahrzehnte andauern kann. Damit eignen sie sich immer noch zur Archivierung von aufbewahrungspflichtigem
Material. Nachteilig sind die hohen Anschaffungskosten sowie die langsame und laute Datensicherung. Eine
Rekonstruktion von Daten durch Bandlaufwerke ist zeitintensiv und damit nicht im "Notfall" durchzufthren.

F) Weitere Moglichkeiten

Die 0.g. Mdglichkeiten sind die wichtigsten Backup-Methoden, die eine stabile Sicherung Ihrer Daten ermdglichen. Es
gibt jedoch noch weitere Methoden, die hier kurz aufgezahlt werden.

USB-Sticks bzw. Microdrives:

Ahnlich wie BMSD Laufwerke handelt es sich um externe Datentrager, welche Uber eine geringere Kapazitat
verfiigen, dafur jedoch sehr klein und handlich sind und ideal als sicherer "Reisebegleiter” fir sensible Daten geeignet
sind.

Webserver:

Die Datensicherung erfolgt auf einem Server tber das Internet, der auch an einem ganz anderen Ort stehen kann und
sollte. Damit sind die Daten physikalisch unabhangig vom dem eigenen Betrieb / Netzwerk und kénnen auch von
anderen System und Orten abgerufen werden, z.B. zur Wartung und Pflege von Datenbestanden. Dem gegenuber
steht eine vergleichsweise langsame Sicherung bei erhdhtem Sicherheitsrisiko fur lhre Daten. Ferner ist Webserver-
Speicherplatz sehr teuer.

Andere PCs:

Wie bei einem Webserver kénnen die Daten natirlich auch zu anderen PCs via Netzwerk oder Wireless LAN
(Funknetz) Ubertragen werden, was durchaus auch eine sinnvolle Sicherungsform ist, da die Daten physikalisch auf
einem anderen System liegen.

Die Backup Recovery CD / DVD - Datensicherung vs. Image

Die bisher angesprochenen Sicherungen sind reine Datensicherungen, d.h. lhre Dokumente, Datenbanken und Dateien werden
auf einem zweiten internen und / oder externen Datentrager gesichert. Bei einem Ausfall des Systems durch einen
Festplattenschaden, durch einen Virus oder andere Beschadigungen kann es jedoch sein, dass nicht nur lhre Daten, sondern
auch das Betriebssystem (Windows, Linux, ...) und Anwendungsprogramme verloren gehen oder geschadigt werden. In diesem
Falle muss bei einer Reparatur des Systems die Software neu aufgespielt werden, incl. aller notwendigen Einstellungen
(Netzwerk, Kennworter, Drucker, u.v.m.). Dies kann je nach System mehrere Stunden bis Tage dauern. Wahrend dieser Zeit ist
kein Server verfugbar, d.h. der Betrieb kann nicht fortgesetzt oder in gewohnter Form aufrecht erhalten werden.

Die Backup Recovery CD bzw. DVD von Thénissen EDV-Systeme enthélt ein sogenanntes Image von lhrer Festplatte. Dieses
Image ist ein exaktes Abbild lhrer Festplatte in komprimierter Form, welches auch Partitionsinformationen und den Bootsektor
der Festplatte enthalt. Im Falle eines Hardware-Schadens (Festplattendefekt) oder Softwareschadens (Virus, Bedienfehler, ..)
kann so in wenigen Minuten (abhangig von der Grof3e der Festplatte) das System zum Zeitpunkt der Sicherung wiederherstellt
werden, d.h. der Server ist in kurzer Zeit wieder voll laufféhig.

Images sollten immer nach signifikanten Veranderungen an dem System (neues Softwareupdate, ...) erstellt werden, sind
jedoch keine Lésung zur regelmafigen Datensicherung. Die Erstellung und Rucksicherung eines Images sollte von Thonissen
EDV-Systeme durchgefuhrt werden, eine fehlerhafte Benutzung der notwendigen Software kann zu Datenverlust fihren. Ein
Image ist jedoch die perfekte Ergdnzung zu einer bestdndigen Datensicherung und garantiert schnellstmdgliche
Reparaturzeiten und damit geringe Ausfallzeiten.

Thénissen EDV-Systeme, Ringstr. 64, 41334 Nettetal Fon 02157 811500 Fax 02157 811501 http://www.thoenissen-edv.de Email: info@thoenissen-edv.de 05/2004



Szenarien und Modelle von Datensicherungsstrukturen

Die Datensicherung ist eine der priméren Aufgaben von PC- und Serversystemen. Dabei ist es nicht nur entscheidend, die
Daten Uberhaupt gesichert zu haben, um sie im Falle eines Schadens wiederherzustellen, sondern je nach Struktur der EDV
und je nach Betrieb ist auch der Zeitraum entscheidend, in dem ein PC- oder Serversystem wieder rekonstruiert ist, nachdem
die Ausfallursache behoben ist.

PC-Speicheranwendungen

PC-Speicheranwendungen sind Bereiche, die bei einem Ausfall als weniger kritisch gelten, da in der Regel kein Produktions-
oder Produktivitdtsausfalle durch den Ausfall eines einzelnen PC entstehen, wenn dieser als reiner Terminal / Workstation
eingesetzt wird. Die Anforderungen an die Festplatten sind eher gering, da sie weniger Schreib-/Leseoperationen und weniger
Betriebsstunden ableisten mussen. Als Richtwert kdnnen 8x5 Stunden bei 260 Tagen / Jahr angenommen werden.

Sinnvoll ist die Erstellung einer Backup Recovery CD / DVD zu einem fruhen Zeitpunkt der Rechnerinstallation, um
zwangslaufige "Verunreinigungen" der Registry des Betriebssystem, wie sie fast immer typischerweise mit zunehmender
Nutzungsdauer auftreten, zu vermeiden und ein moglichst “"schlankes" System als Ausgangsbasis fir die Wiederherstellung zu
haben.

Die regelmaRige Sicherung kann in Form eines manuellen Full Offline Backups auf ein externes, meist optisches
Datensicherungsmedium erfolgen, abhéngig vom Zeitraum der Datenaktualisierung. Eine automatische Online Sicherung ist
moglich, aufgrund der héheren Anforderungen an die Leistung des PCs bei geringerer Einschaltzeit jedoch meistens nicht
empfehlenswert, sofern der Anwender "diszipliniert" genug ist.

RAID-Arrays oder Systeme mit mehrere magnetischen Datentragern (Festplatten, Bandlaufwerke, BMSD-Laufwerke, ...) sind in
PC-Systemen meistens schwieriger realisierbar, da Platzbedarf, Kiilhlung und Geréauschkulisse meistens limitierende GréRen
sind.

Empfehlung Konfiguration* und Datensicherungsverfahren* bei PC Speicheranwendungen

Harddisk (S)ATA-Schnittstelle
Konfiguration Harddisk Single Laufwerk, ggf. mehrere Partitionen
Kuhlung Keine, evtl. zusétzliche Luftkiihlung
Laufgerausch bei Tatigkeit Typisch 2.5 bis 3.4 dB
Sicherungslaufwerke fest intern Keine
Sicherungslaufwerke Wechseldatentrager intern Optisches Laufwerk
Sicherungslaufwerke extern Keine
Sicherungsmedien entfernbar CD-R(W) / DVD-R(W)
Backup-Verfahren (empfohlen) 1. Backup Recovery CD / DVD

2. manuelles Offline Backup auf CD / DVD
Backup-Verfahren (optional) Keines
Zeitraum bis zur Wiederinbetriebnahme ** Mehrere Stunden bis ca. 1 Tag **

Nicht missionskritische Speicheranwendungen

Als "nicht missionkritische Anwendungen" werden nicht geschéftskritische Anwendungen bezeichnet. Diese kénnen in der
Regel wieder verwendet werden (z.B. medizinische Daten, digitale Rontgenbilder, archivierte Transaktionen, ...), werden jedoch
nicht unbedingt sofort bendétigt. Im Normalfall handelt es sich durch das stetige Anwachsen der Daten mit Archivierung der
Datenbesténde um groRe Dateimengen. Die Lebensdauer der Medien und deren Haltbarkeit sind entscheidender als die
Performance. Die Betriebszeit wird mit 8x5 bis 24x7 kalkuliert.

Nicht missionskritische Speicheranwendungen sind in der Regel Datenbanken, welche auf einem Netzlaufwerk oder einem
externen Datentrager gesichert werden und von dort abrufbar sein sollten. Eine sofortige Abrufbarkeit muss per definitionem
nicht immer gewabhrleistet sein.

Die optimale Sicherungsform fiir nicht missionskritische Speicheranwendungen sind automatische differentielle oder
inkrementelle Offline Backups auf externen Sicherungslaufwerken mit hoher Kapazitdt, so z.B. Bandlaufwerke oder auch
BMSD-Laufwerke.

Bei Daten mit notwendiger oder verpflichteter Aufbewahrungspflicht Gber einen definierten Zeitraum ist eine Sicherung uber

Bandlaufwerke oder eine entsprechende Lagerung von CD-R / DVD-R Medien sinnvoll, welche in regelmafliigen Abstédnden
gepriift und erneuert werden sollten.
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Empfehlung Konfiguration* und Datensicherungsverfahren* bei nicht missionskritischen Speicheranwendungen

Harddisk
Konfiguration Harddisk

(S)ATA-Schnittstelle
Single Laufwerk, ggf. mehrere Partitionen
Oder RAIDO/1/0+1

Kuhlung Passive oder aktive HDD Luftkiihlung
Laufgerausch bei Tatigkeit Typisch 3.5 bis 5 dB
Sicherungslaufwerke fest intern Keine

Sicherungslaufwerke Wechseldatentrager intern
Sicherungslaufwerke extern

Sicherungsmedien entfernbar
Backup-Verfahren (empfohlen)

Optisches Laufwerk, ggf. Bandlaufwerk

Ggf. BMSD Laufwerk

CD-R(W) / DVD-R(W), Bénder (DAT)

1. Full Backup in regelméaRigen Abstédnden

2. Backup auf lagerbaren Medien
Automatisches differentielles oder
inkrementelles Offline Backup

Bis zu mehreren Tage **

Backup-Verfahren (optional)

Zeitraum bis zur Wiederinbetriebnahme **

Missionskritische Speicheranwendungen

Missionskritische Speicheranwendungen sind in der Regel mit vernetzter Server- und High-Density-Speicherung verbunden und
betreffen Geschéaftsbereiche wie Finanzwesen, Fertigung, Energie und Gesundheit, in denen es auf Geschwindigkeit,
Genauigkeit, Datenverfugbarkeit und Zuverlassigkeit ankommt. Aufgrund der finanziellen und personellen Tragweite kdnnen bei
diesen Anwendungen keine Ausfalle riskiert werden.

Der Ausfall eines Servers oder Systems, welches missionskritische Daten verwaltet ist per definitionem ein folgeschwerer
Schadensfall durch Produktionsausfall oder Stillstand der Arbeitsprozesse bzw. Transaktionen. Neben einer effektiven und
multidimensionalen Datensicherung steht somit auch die Absicherung vor Hardwareschaden durch Redundanz der Bauteile und
eine Absicherung vor Stromausfallen und —schwankungen im Vordergrund eines Server-Managements.

Das erste Ziel in der Serverarchitektur ist die Vermeidung von Ausféllen durch entsprechend dimensionierte Datenspeicher, die
auch fir eine hohe mechanische und thermische Belastung ausgelegt sein mussen. Dabei wird grundsatzlich von einer
garantierten Verfligbarkeit des Serversystems im Dauerbetrieb (24x7x365) ausgegangen. Da missionskritische Daten haufig
auch einen laufenden Arbeitsprozess oder den Firmenbetrieb beeinflussen oder steuern, ist auch eine hohe Geschwindigkeit
von hoher Bedeutung. Die Datensicherung sollte daher den Betrieb so minimal wie mdglich beeinflussen.

Bei solch wichtigen Daten kann eine Sicherung nicht nur auf einem Wege bestritten werden, es muss stets eine langzeitstabile
Sicherung auf einem externen Medium wie auch eine kurzfristig verfligbare Sicherung auf einem externen oder internen
Medium angelegt werden. Als dritte Sicherheit sollten die Daten auf einem unabhangigen Redundanzsystem mit physikalischer
Unabhangig zum Hauptsystem gelagert werden, um die Datenbankstruktur auch im gréf3eren Schadensfalle am Hauptspeicher
sofort verfligbar zu machen.

Ein entscheidender Schritt zum richtigen Fehlermanagement ist eine Ablauf- und Organisationskontrolle, bei der Ausfalle

regelmaRig simuliert und die Backupsysteme auf ihre Integritat getestet werden. Auch Schulungen des Personals sind ein
wichtiger Punkt fir einen reibungslosen Ablauf im Falle eines Schadens.

Empfehlung Konfiguration* und Datensicherungsverfahren* bei missionskritischen Speicheranwendungen
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Harddisk

Konfiguration Harddisk
Kuhlung

Laufgerausch bei Tatigkeit
Sicherungslaufwerke fest intern

Sicherungslaufwerke Wechseldatentrager intern

Sicherungslaufwerke extern
Sicherungsmedien entfernbar

Backup-Verfahren (empfohlen)

Backup-Verfahren (optional)
Zeitraum bis zur Wiederinbetriebnahme **

Fon 02157 811500 Fax 02157 811501  http://www.thoenissen-edv.de

(S)ATA-Schnittstelle moglich,

empfohlen SCSI Schnittstelle

RAID-System Level 1 mdglich,

empfohlen RAID-System, Level 5

Aktive HDD Luft- oder Wasserkihlung
Typisch > 5 dB

Mindestens 1,

empfohlen > 1

Optisches Laufwerk, ggf. Bandlaufwerk
Wechseldatentrager, gesichert

BMSD Laufwerk (ggf. mehrere)

CD-R(W) / DVD-R(W), Bander (DAT),

BMSD transportabel (2.5" / 3.5" Format)

1. Backup Recovery CD / DVD, mehrfach

2. automatisches Full Backup regelmafig auf
BMSD-Laufwerk

3. automatisches Full Backup regelméRig auf
externen Datentréager (DVD-RW)

4. automatisches inkrementelles Backup auf
BMSD-Laufwerk

5. automatisches inkrementelles Backup auf
externen Datentrager

Data-Warehouse, mehrere Systeme

Keine ungeplante Ausfalldauer
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Einschatzung der eigenen Datenprioritat und Datensicherheit

In einem vorhanden System ist es fir den Anwender haufig schwierig, die Qualitat und die Zuverlassigkeit seines Systems und
der installierten Datensicherheit abzuschéatzen, zumal die Bewertung von Sicherheitsliicken meist nur im Ernstfall bemerkt wird.
Thonissen EDV-Systeme ist ein kompetenter Ansprechpartner bei Fragen und Systemldsungen fur eine optimale, auf lhre
Bedirfnisse abgestimmte Datensicherungsstruktur. Wir analysieren Ihr System und simulieren auf Wunsch auch den "Ernstfall”,
um vorhandene technische Ldsungen zu testen. Im folgenden sind einige Fragen gelistet, die uns oder auch Ihnen bei der
Analyse Ihrer Systemstruktur behilflich ist.

1. Handelt es sich um ein Netzwerk mit Server oder um einen Einzelplatz-PC?

O Netzwerksystem mit Server O Peer-to-Peer Netzwerk O Einzelplatz (¥~ Punkt 4) 3 unbekannt
2. Wie viele Arbeitsplétze sind in Ihrem Netzwerk integriert?

01-2 35 0 6-10 0 10-20 0 20-50 0 uber 50 O unbekannt
3. Welche Betriebssysteme werden auf den Arbeitsplatzen eingesetzt?

0 Microsoft Windows 9x/ME O Microsoft Windows 2000/XP O Linux 0 anderes: 0 unbekannt
4. Welches Betriebssystem ist auf dem Server installiert?

O Microsoft Windows 2000 / XP O Microsoft Windows Server, Typ: O NT O 2000 0 2003 O Linux O unbekannt
5. Welche Festplattentechnik ist in Inrem Server eingebaut?

0 1 Festplatte ATA 0 1 Festplatte SCSI O RAID Array Level 1 O RAID Array Level 5 O unbekannt
6. Sind Komponenten des Serversystems redundant ausgelegt?

O nein 3 ja, Netztell 3 ja, Festplatten (RAID, s.0.) O unbekannt
7. Uber welche Datensicherungslaufwerke mit Wechselmedien verfiigt der Server?

O Bandlaufwerk O CD-R(W) Laufwerk O DVD-R(W) Laufwerk 0 ZIP / JAZ 0.4. O unbekannt
8. Verfugt der Server lber eine Notstromversorgung?

0 nein 3 ja, Uber eine 0 Offline O Online O Hybrid O unbekannt O VA: O unbekannt
9. Wird der Server auch als Arbeitsplatz genutzt bzw. liegen die Daten auf einem Arbeitsplatz?

O nein, der Server wird nur als Datenspeicher genutzt 3 ja, der Server ist auch Arbeitsplatz O unbekannt
10. Wie sind die Betriebszeiten des Servers?

O ca. 8x5x300 [ ca.8x5x365 [ ca.24x5x300 O ca. 24x5x365 O ca. 24x7x300 O ca. 24x7x365 O unbekannt
11. Wie sind die Betriebszeiten Ihrer Firma / Praxis?

O<5h/Tag 0O5-15h/Tag O>15h/Tag 0O ganzjahrig 0 Saisonbetrieb O unbekannt
12. Wie lange ist ein Ausfall der kompletten EDV im Tagesablauf tolerierbar?

O mehrere Tage 0O max. 48 h O max. 24 h O max. 5-10 h 3 wenige Min. O gar nicht!
13. Wie hoch wére der organisatorische Aufwand in lhrer Firma / Praxis, wenn die EDV aufallt?

O Uberschaubar 0 maRig 0 hoch O sehr hoch O unbekannt
14. Entstehen finanzielle Schaden (Produktionsausfall, Transaktionen, ...) durch den Ausfall der EDV?

O nein 3 ja, tolerierbar 3 ja, nicht tolerierbar 3 ungefahr i.H.v. 0 unbekannt
15. Ist der Server selbst mit dem Internet verbunden?

O nein O ja, via analog / ISDN 3 ja, via DSL, zeitweise 3 ja, via DSL, permanent O unbekannt
16. Sind die Arbeitsstationen mit dem Internet verbunden?

O nein O ja, viaanalog / ISDN O ja, via DSL, zeitweise 3 ja, via DSL, permanent O unbekannt

17. Welche Backup-Formen werden derzeit von lhnen eingesetzt (manuelle, automatisch, Full, differentiell, ...)
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Dokumentation zur Datensicherung

Firma: Standort:

Verantwortlicher Mitarbeiter: O nicht vorhanden

Datum der Dokumentationserstellung:

Einschatzung der Datenrelevanz:

keine PC-Speicheranwendung Nicht missionskritisch missionskritisch!

Informationen zur Server-Datenverwaltungsarchitektur

0 Single-HDD O RAID-System Level 1 O RAID-System Level 5 )

Die zu sichernden Daten liegen auf folgenden Partionen / Teilbereichen / Verzeichnissen auf der Serverfestplatte:

Bei unzureichendem Platz bitte Riickseite verwenden. 0 Fortsetzung siehe Riickseite

Backup Recovery CD / DVD wurde(n) erstellt vom Server:

1. Partition3 C OD O __ O gesamter Datentrager [ bootfahig O Anzahl: __ O CD O DVD O3 Datum:
2. Partiion3dCOD O__ O gesamter Datentrager O bootféahig O Anzahl: _ O CD O DVD O Datum:
3. PartiionCOD O___ O gesamter Datentrager O bootfahig 0 Anzahl: _ O CD O DVD O Datum:
4. Partiton O C 3D O__ 3 gesamter Datentrdger O bootfahig O Anzahl: __ O CD O DvD O Datum:

Backup Recovery CD / DVD wurde(n) erstellt von den Arbeitsplatzen:

Terminal 0102033405063703839 3 allen a

Vorhandene eingesetzte Datensicherungslaufwerke:
O Bandlaufwerk O CD-R(W) Laufwerk O DVD-R(W) Laufwerk [ BMSD-Laufwerk 0O ZIP/JAZ O

Backup-Dokumentation fur die regelmé&Rige 1. Datensicherung Server (die 0.g. Datenpfade):

O manuelles Backup O automatisches Backup
3 Offline um Uhr an folgenden Wochentagen: O MoODieOMiODoOFrOSadSo O
O Online O hardwarebasiert 3 softwarebasiert O permanent O Priufung alle Minuten O3

O Full Backup O Differentielles Backup O3 Inkrementelles Backup O3

Auf Medium: O Band OCD-R OCD-RW ODVD-R ODVD-RW O BMSD-Laufwerk O ZIP/JAZ O
Backup-Dokumentation fir die regelmé&Rige 2. Datensicherung Server (die 0.g. Datenpfade):

O keine 2. Sicherung

O manuelles Backup 0 automatisches Backup
3 Offline um Uhr an folgenden Wochentagen: O Mo ODieOMiODoOFrdSadSo O3
O Online O hardwarebasiert O softwarebasiert O permanent O Prufung alle Minuten O3

O Full Backup O Differentielles Backup O Inkrementelles Backup O

Auf Medium: 0 Band O CD-R OCD-RW ODVD-R ODVD-RW OBMSD-Laufwerk O ZIP/JAZ O
Aufbewahrungsort Medien:

1. 2.

Sonstige Hinweise: O Siehe Ruckseite
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Abschlielende Hinweise in eigener Sache

(Anmerkungen zu * und **)

Eine falsch durchgefiihrte und fehlerhafte Datensicherung hat im Schadensfalle immer eine grof3e Bedeutung, sei es einfach
"nur" durch eine komplizierte und lang dauernde Wiederherstellungsprozedur, sei es durch einen Ausfall des Systems fir einen
langeren Zeitraum oder sei es im schlimmsten Falle durch den Verlust wichtiger und sensibler Daten, die unwiederbringlich
verloren sind.

In unserer langjahrigen Berufserfahrung im Umgang mit Netzwerksystemen haben wir haufig Sicherungssysteme erlebt, die
nicht richtig durchdacht oder eingerichtet waren oder auch einfach nicht korrekt bedient wurden, und dabei auch festgestellt,
dass die Kenntnis des Fehlers haufig zu spat um erst im Schadensfalle erfolgt.

Aus diesem Grunde haben wir diese Informationsseiten verfasst, um die korrekte Installation einer Datensicherung im Vorfeld
aufzuzeigen und die verschiedenen Mdglichkeiten zu erklaren, die bei einer sinnvollen Datensicherung angebracht sind. Dabei
muss natiirlich immer von einer realistischen Einschéatzung und Verhaltnisméagigkeit ausgegangen werden, d.h. ein fir manchen
PC reicht das Kopieren von Dateien auf eine Diskette vdllig aus, fur andere Systeme ist aber eine aufwendige
Sicherungsstruktur zwingend notwendig.

Die hier aufgezeigten Mdoglichkeiten und Empfehlungen sind allgemein und nicht immer fur das individuelle Netzwerk
Ubertragbar und beruhen auf unserer Einschatzung und Erfahrung. Eine fir Sie ideale Backuplésung kann naturlich nur unter
Kenntnis und Analyse der individuellen Begebenheiten in lhrer Firma / Praxis realisiert werden.

Fir eine solche Analyse oder Simulation eines "Ernstfalls" sowie weitergehende Beratung und Realisierung in verwandten
Bereichen wie Notstromversorgung bis zu Wartungsvertragen stehen wir Ihnen gerne zur Verfiigung.

Bitte beachten Sie jedoch, dass alle Angaben in diesem Informationsblatt ohne Gewéhr sind und auch Druckfehler enthalten
kénnen, d.h. Thonissen EDV-Systeme kann nicht fir Datenverlust haftbar gemacht werden, der in Folge von Empfehlungen
oder MalRnahmen entstanden ist, die hier oder aufgrund dieses Informationsblattes genannt oder ergriffen wurden.

Die angegeben Zeiten, vor allem die zur Wiederherstellung, und Verfahren beziehen sich lediglich auf die Ruickspielung einer
effizienten Datensicherung nach Behebung des urspriinglichen Defektes. Die Behebung dieses Defektes kann, z.B. aufgrund
von Ersatzteil-Lieferzeiten, erheblich langer dauern. Die Kompensation dieses Falles wird nur bei missionskritischen Systemen
beruicksichtigt. Die genannten Zeiten sind zudem ermittelte Erfahrungswerte von Thonissen EDV-Systeme, wobei
Abweichungen nach oben und unten mdglich ist und von den 6rtlichen Begebenheiten abhangen.

Eine Reparatur und Rekonstruktion eines Serversystems incl. seiner Datenbestande kann von Thonissen EDV-Systeme nicht in
einer bestimmten Zeit garantiert werden, sofern darliber nicht eine gesonderte Vereinbarung, z.B. ein Wartungsvertrag,
getroffen wurde.

Es gelten unsere Allgemeinen Geschéftbedingungen.

Das Kopieren und die Weitergabe dieser Veroffentlichung an Dritte ist uneingeschrankt erlaubt, jedoch nur in Vollstandigkeit
und Originalitat, d.h. es dirfen keine Informationen verandert, hinzugefiigt oder weggelassen werden.
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